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Apresentacao

A Cartillha SaferDic@s foi elaborada pela equipe da SaferNet Brasil
com o propdsito de contribuir para a promocao do uso ético,
responsavel e seguro da Internet no Brasil. Com uma linguagem
simples, ilustracdes inéditas e diagramacao lddica, a Cartilha
pretende atingir plblicos de diferentes faixas etdrias, classes sociais
e niveis educacionais.

A nova impressao de 15 mil exemplares desta Cartilha é uma das
acbes educativas previstas no Projeto: "Central Nacional de
Denuncias de Crimes Cibernéticos", que conta com patrocinio da
Petrobras através do Programa Desenvolvimento e Cidadania.

O conteldo foi desenvolvido a partir de pesquisas sobre conceitos,
termos e novas linguagens usadas na Internet e no mundo digital. O
objetivo deste material pedagégico é estimular os brasileiros,
principalmente criangas e adolescentes, a aproveitar todo o potencial
da rede, sem esquecer de adotar os cuidados necessarios neste novo

espaco publico, seguindo as dicas de seguranca, ética e cidadania.

Cada vez mais cedo, a Internet passa a ocupar um lugar privilegiado
nas nossas vidas e precisamos saber como desfrutar ao maximo das
inGmeras  qualidades  disponiveis.  Orientacdo, didlogo e
conscientizagdo continuam sendo as melhores tecnologias para
evitar os perigos e violacdes de direitos na Internet.

Como contribuicao para a conscientizacao dos internautas,
disponibilizamos para toda a sociedade uma versao on-line da
Cartilha, com possibilidade de download para quem quiser imprimir,
distribuir ou guardar como referéncia. Basta acessar no portal
www.safernet.org.br/cartilha

Desejamos que educadores, estudantes, pesquisadores, pais e toda a
sociedade brasileira tenham acesso e divulguem o conteldo da
Cartilha, especialmente elaborada para potencializar o uso saudavel
e responsavel da Internet.

Forte abraco,

SaferNet Brasil
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Internet

Rede de milhdes de computadores de todo o mundo interligados
por linhas telefénicas, fibra ética e satélites. Além de ligar redes
de computadores, conecta milhdes de pessoas que formam suas
redes de relacionamento e navegam pelas informagdes
disponiveis no espaco virtual, também chamado de Ciberespaco.
Tem sido cada vez mais comum o uso do celular para navegar na
Internet.
‘y/';

Cuidado!

Aproveite!

» Acesso e troca de diferentes * Pode ser prejudicial se usada sem
tipos de materiais como limites ou quando substitui todas
imagens, sons, videos e as outras atividades dfa Igzer;
textos: « Como todo espaco publico, pode

. Permite a comunicacio e ser at_:essada por pessoas mal

. intencionadas;
amizade entre pessoas de A Internet nao é "terra sem lei".
qualquer lugar do mundo; Apesar  da sensacao de

*Rica fonte para estudos, anonimato, quem pratica crime
pesquisas, trabalho e por meio dela pode ser
diversao; identificado e punido;

s Supera limites de tempo e « Nao podemos confiar em todas as
espaco, criando um novo informacdes, nem em todas as
espaco publico: o ciberespaco. pessoas conectadas;

* Proibir ndo educa nem previne.
Dialogue e busque orientagao.

Dicas para manter-se seguro

* Nunca divulgue senhas, nome completo, enderecos, numeros de telefone ou
fotos intimas; . )

* Vocé distribui qlualquer foto sua no mural da escola, no 6nibus ou na praia? Por
qgue entao divulgar na Internet? Pense bem antes de publicar algo. Uma vez na
rede, é guase impossivel controlar o uso;

* Comunigue-se com educagao. Respeito deve valer em qualquer espaco e com
Eu_alquer pessoa, mesmo com aquelas que nao conhecemos;

« Evite gravar as senhas e login no computador para nao facilitar roubos;

« Cuidado ao baixar arquivos, eles podem conter virus, materiais improprios ou
ser ilegais. Antivirus e filtros podem ajudar a proteger;

* Nunca aceite que sites instalem programas em seu computador e nao faca
download de algo que vocé nao saiba exatamente o que € e de onde vem;

* Busque provedores e servigos que oferecam recursos de seguranga, que sejam
éticos e responsaveis;

+ Dialogue sempre com ami%os, filhos e professores para se manter informado
sobre seguranca na Internet; ) )

* Se precisar de ajuda para tirar suas duvidas, acesse: www.canaldeajuda.org.br
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Navegadores ou Browsers

Programas que permitem visualizar os contetudos e "surfar" nas
paginas na Internet. Os mais conhecidos sao o Mozilla Firefox e o
Internet Explorer.

o C R
Aproveite! Cuidado!

* Uso simples e dinamico para « Geralmente nao identificam

navegar na Internet; sozinhos paginas falsas ou
« Permitem ajustes para apagar ilegais. O usuario € quem define
senhas, filtrar e copiar péaginas; o que visitara. No programa,
* Ajudam a guardar os enderecos tudo pode ser visto;
para voltar aos sites preferidos. * Cuidado com os sites ilegais e
com conteldos impréprios para
criancas;

+ 0 navegador nao garante
sozinho a seguranca de
informacdes pessoais, senhas e

dados bancarios.
Dicas para manter-se seguro

* Sempre leia com atencdo as mensagens mostradas pelo navegador,
pois elas podem ajudar a identificar um programa malicioso ou um
site falso;

* Nao autorize instalacao de software de desconhecidos ou de sites
estranhos;

* Use o bloqueio de pop-up em seu navegador;

* Quando digitar um endereco, confirme se o que estd na tela é
exatamente o que procurava;

» Atencao com transacdes financeiras via Internet. Quando as fizer,
confira se aparece o desenho de um "cadeado fechado" no rodapé da
pagina e se o endereco comeca com "https", em vez de "http";

* Dé preferéncia aos navegadores de Internet livres que sdao mais
seguros, a exemplo do Mozilla Firefox, Epiphany, Konqueror. Em caso
de visualizar conteldos suspeitos de violar os Direitos Humanos,

denuncie em www.denunciar.org.br e bloqueie o endereco.
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Sites de Busca

Sdo paginas que oferecem o servico de busca de conteldos
disponiveis em outros sites na Internet a partir de expressdes ou
palavras-chave. Em geral, os sites de busca sdo gratuitos e
apontam outros enderecos onde é possivel encontrar o contelddo
buscado. Exemplo: Google, Bing, Yahoo...

R
. ZIrR .

Aproveite! /> “ Cuidado!

» Permitem pesquisas rapidas em < Podem apresentar contelidos

quase todo conteldo da Internet  indesejados ou diferentes do
entre fotos, videos, textos, procurado;

livros, musicas, imagens, « Geram resultados de acordo com

programas etc; as palavras-chave, mesmo

« Os maiores sao gratuitos e quando escritas de forma errada;

atualizados a todo instante; * Geralmente exibem o resultado

» Facilitam achar o que queremos da busca baseado na

na imensidao do ciberespaco. popularidade, e nao na
relevancia;

» Mesmo os conteldos ilegais
podem ser encontrados nas
buscas;

» Criancas podem facilmente
encontrar contelidos agressivos e

impréprios.
@ Dicas para manter-se seguro

* Ndo confie em tudo o que vé ou |&, muitos conteldos sao falsos e
mentirosos;

« Os sjtes de busca nao substituem as bibliotecas, estimule a leitura.
Na biblioteca, também pode ser legal navegar;

» Para e(vit?r resultados muito amplos, coloque as palavras entre
aspas (" ");

. Feghe as paginas que nao estdo relacionadas ao assunto esperado
para evitar constrangimento;

* Use o0 servico de pesquisa segura (Safe Search) dos buscadores.

« Procure em preferéncias e ative a filtragem de paginas com
contetido sexual explicito, impedindo que elas aparecam nos
resultados da pesquisa;

« Em caso de visualizar conteddos suspeitos de violar os Direitos
Humanos, denuncie em www.denunciar.org.br
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LAN house e Infocentro

Sao centros publicos de acesso a Internet com varios computadores em
rede. Os Infocentros e Telecentros sao espagos criados e apoiados pelos
governos para ampliar o acesso gratuito a Internet no Pais. A diferenca
entre eles e as LAN houses (ou Cibercafés) é que as LAN houses sao
comerciais e cobram pelo acesso. No Brasil, em 2008, cerca de 48% dos
internautas brasileiros acessaram a Internet por meio de uma LAN house.
Entre os jovens internautas de 10 a 15 anos, este nimero sobe para 63%,
segundo dados de pesquisa do Nucleo de Informagao e Coordenacao do
Ponto BR (NIC.br) de set/nov 2008.

Aproveite!

* Facilitam o acesso a

para quem
computador ou nao dispbe de
conexao com a Internet;

* Permitem o acesso a

Internet

nao tem

x

Internet

para quem esta longe de casa;
* Disponibilizam

acesso
estudar,
pesquisar.

nos
jogar,

pontos

de

bairros para

conversar

e

Cuidado!

* Algumas cidades e alguns
estados exigem autorizacao para
acesso de criangas
desacompanhadas;

«Quando nao ha exigéncia de
identificacao ou cadastro, pode
ser aproveitada para esconder
pessoas mal intencionadas ou
que praticam crimes pela
Internet;

*O acesso sem orientacao
adequada pode colocar as
criancas e adolescentes em risco;
*Nem sempre o ambiente &
proprio para meninos e meninas,
conheca o0s responsaveis pelo
espago.

%ﬂ Dicas para manter-se seguro

« Lembrem-se sempre de clicar em "sair" antes de fechar as paginas e os
programas;

» Atencao para ndo deixar suas senhas gravadas;

« Use somente o tempo necessario para evitar desperdicio de tempo e

dinheiro;

* Nao aceite ajuda de estranhos e chame sempre o responsavel em caso

de ddvida;

» Evite acessar bancos e fazer compras por LAN houses ou Infocentros, se
ajuda para
www.canaldeajuda.org.br

precisar
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E-mail

Servico de troca de mensagem e “cartas” oferecido pela Internet. Permite
enviar e receber textos, imagens, apresentacdes e quase todo tipo de
informacédo em formato digital. A comunica¢do ndo é simultanea, vocé
envia e recebe as mensagens por meio de uma caixa postal que fica em
um dos computadores interligados a Internet. Para conferir suas novas
mensagens, & preciso entrar periodicamente em sua caixa postal na
Internet. Os enderecos de e-mail sao sempre identificados com "@" entre
os nomes. Exemplos: voce@safernet.com.br (acentos ndo sao aceitos).

Aproveite!

» Muitos sao gratuitos e permitem «Pode haver muitas informacoes

gue todos tenham sua propria falsas e golpes nas mensagens;

"caixa postal" na Internet; * Criminosos podem se aproximar
« Facilitam a troca de textos, fotos para prejudicar, difamar e roubar;

e videos entre as pessoas de  *Criancas podem receber

todo o mundo; contetdos impréprios e até serem
« Agilizam a comunicacdo, pois as aliciadas;

* Método mais utilizado para
espalhar virus;

« Atencao para aquelas propostas
mirabolantes ou produtos
milagrosos, pois geralmente estes
sao fraudes.

mensagens levam apenas alguns
instantes para chegar ao destino
com pouco custo,
independentemente da distancia.

Dicas para manter-se seguro

» Vocé pode configurar sua conta para bloquear contatos indesejados;

« Evite senhas com informacdes 6bvias (como nome, data de aniversario ou
namero de telefone). Misture sempre letras, nimeros e outros caracteres.

* Nao Iaceite nem abra e-mail de desconhecidos! Simplesmente apague
sem ler;

* Procure saber a origem da informacado e se o responsavel é de confianga
ou conhecido;

* Tenha muito cuidado com cartdes virtuais. Nao abra arquivos cujo nome

ossui “.exe” ao final;

» Evite mostrar seu endereco, nimero pessoal e outros detalhes. Seja
genenco; . . :

* Atualizar o antivirus e usar anti-Spam podem ajudar;

* Jamais acredite em pedidos de pagamento, correcao de senhas ou
solicitacdo de qualquer dado pessoal por e-mail. Comunique-se por
telefort'le com a instituicdo que supostamente enviou o e-mail e confira o
assunto;

» Caso receba Spam, denuncie ao proprio servico de e-mail e acesse:
www.antispam.br/
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Chat e Salas de Bate-Papo

Comunicacao em tempo real que ocorre dentro dos sites de redes
sociais, pelos celulares ou em salas tematicas on-line. Geralmente
sao abertas e todos os participantes podem ver e gravar as
conversas. Cada vez mais estao usando também videos para
ampliar os recursos da conversa.

Aproveite!

» Permitem conhecer e conversar «As salas sao espacos publicos
"ao vivo" com pessoas de  abertosa qualquerum; .
qualquer lugar do mundo; E preciso ser educado e respeitar o

« Facilitam o compartilhamento de outro mesmo em ambientes on-line;
ideias e a realizacdo de debates * Existem salas de bate-papo que sao
pela Internet; impréprias para criangas. Cuidado

«Estimulam a participacdo em com quem seus filhos conversam!
discussées  sobre  tematicas °*EM ambientes on-line, pessoas
diversas: podem fingir ser quem nao sao, por

« Podem contribuir com a isso, tenha muito cuidado ao
socializaco e desenvolver conversar com pessoas que Vocé sb

habilidades de comunicacéo. conhece pela Internet;

* Os apelidos dificultam a
identificagao e facilitam a pratica de
crimes.

Dicas para manter-se seguro

* Evite expor dados pessoais, como nome completo, telefone,
endereco, local de trabalho ou lugares onde frequenta;

* Tenha muito cuidado ao se encontrar com amigos virtuais, pois
podem ser pessoas mal intencionadas;

« Mesmo que vocé conheca algum amigo virtual ha bastante tempo,
isso nao garante que seja uma pessoa confidvel ou que as
informacoes dadas por ele sejam verdadeiras;

* Caso receba mensagens ou imagens agressivas que tentem forcar
uma conversa, bloqueie o usuario, denuncie e peca ajuda;

« Confira se suas conversas estao sendo gravadas no histérico do
servico. Saiba que é possivel apagar e nao gravar se preferir;

« Caso queira esclarecer duvidas, acesse: www.canaldeajuda.org.br
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A webcam €& um dispositivo que pode ser acoplado ao

computador e permite que o usuario
lado da tela efou ser visto.

outro

ossa ver quem estd do
ermite que pessoas de

diferentes lugares do planeta sintam-se mais proximas. Também
estao presentes em celulares, tablets, videogames e até em

relégios.

Aproveite!

* Permitem a comunicacao com
imagens em tempo real,
independentemente das
distancias;

» Vocé pode escolher com quem

conversar e pode Dbloquear
contatos indesejados;
* Pode ver ao vivo amigos,

parentes distantes de forma bem
econdmica.

R
ZANN -

/e * Cuidado!

* Pessoas mal intencionadas podem

se utilizar deste recurso para
capturar imagens intimas de
alguém;

Nunca podemos confiar totalmente

em guem esta do outro lado da tela.

Pessoas podem cometer crimes

utilizando imagens de outros

usuarios para enganar a vitima.

+ A pessoa para quem vocé se mostra
intimamente pode publicar suas
imagens ou te chantagear.

* Vocé deixaria uma pessoa estranha

entrar na sua casa? E por que

permitir que ela entre através do
uso da webcam?

@ Dicas para manter-se seguro

» Utilize a webcam preferencialmente com pessoas que conhece

presencialmente;

* Ainda que use webcam apenas com amigos e familiares, tenha muito
cuidado com a forma como vocé se expde;

* Pense muito bem antes de ligar a webcam. Namorar pela Internet
pode ser divertido, mas também muito arriscado;

« Converse com seus filhos ou alunos sobre o uso consciente da

webcam;

* Para mais informacdes, envie uma mensagem através do endereco

www.canaldeajuda.org.br
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Sites 'de Redes Sociais

Sao sites que permitem criar uma pagina pessoal na Internet,
encontrar amigos, participar e criar comunidades para
compartilhar gostos e ideias. Possibilitam atualizar e divulgar um
espaco pessoal na Internet com textos, fotos e videos. Atualmente,
é um dos espacos preferidos pelos Internautas brasileiros de todas
as idades para se encontrarem e se relacionarem pela Internet.
Exemplos: Orkut, Twitter, MySpace, Hi5, Facebook...

Aproveite!

* Facilitam a interacao entre
pessoas de qualquer lugar do
mundo;

* Permitem o compartilhamento
de ideias e interesses em
comum;

*Quando  divulgamos  informacgodes
pessoais na Internet, elas se tornam
publicas;

* Ap6s publicar algo na Internet, é
impossivel voltar a escondé-lo;

* Nao exponha detalhes de sua vida.
Sua intimidade é preciosa e nao deve

ser aberta para qualguer um;

* Permitem discussoes e debates . s “cadeados” e bloqueios de acesso

com liberdade de expressao nao sdo 100% seguros. Fique atento ao

sobre temas variados; que vocé publica e com quem
« Fornecem muitos recursos para  compartilha! .

divulgar e trocar imagens « Infelizmente as redes sociais podem

ser utilizadas por
intencionadas
crimes;

* Seus dados ficam gravados, podendo
ser roubados e manipulados para o
ofender ou chantagear. Muito cuidado
com suas senhas!

Dicas para manter-se seguro

* Ajuste as configuracdes de privacidade do seu perfil. Isso aumenta o seu
controle sobre o uso das informacoes;

* Vocé distribui seu enderego, suas fotos ou nimero de telefone para qualquer
um na praia, na praca, no 6nibus ou no mural da escola? E por que faria Isso
na Internet?

* Evite comentar sobre detalhes de hordrios e lugares onde estard. Faca isso

or telefone ou por e-mail apenas com quem conhece pessoalmente;

* Valorize também a qualidade de amigos e nao apenas a quantidade;

* Evite aceitar encontro presencial com guem nao conhece;

* Troque sua senha periodicamente;

* Caso seja agredido por estranhos, configure sua conta para bloquear os
contatos indesejados;

» Se visualizar conteldos acessiveis publicamente na Internet que sejam
suspeitos de serem racistas ou com cenas de violéncia contra criancas,
denuncie em www.denunciar.org.br
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Blogs, Fotologs e Microblogs

Sdo espacos na Internet que podem ser criados por qualquer
internauta para publicar suas ideias, fotos, preferéncias, desejos e
expectativas. Nos blogs e fotologs, é possivel debater diversos
temas, fazer comentarios, participar de enquetes, compartilhar links
e todas as informacdes que considerarmos interessantes. Podem ser
individuais ou coletivos, e geralmente sao gratuitos. Os fotologs sao
utilizados para publicacao de fotos, inclusive através do celular.

Aproveite!

* Permitem que qualquer pessoa
tenha um espaco na Internet;

» Ampliam a liberdade de
expressao e facilitam a troca de
informacoes entre as pessoas
de todo o0 mundo;

* Estimulam a leitura, a escrita e
a criatividade;

* O uso é simples e podem ser
atualizados a qualquer
momento com muita rapidez;

« As pessoas podem interagir
comentando ideias e
publicacdes.

LR

Cuidado!

D

*Quando publicamos algo, é
muito dificil remover
completamente da rede.

Qualgquer um pode ver, gravar e
usar sem nosso controle. Pense
muito bem antes de publicar!

* Muito cuidado com o que vocé
fala! Nao confunda liberdade de
expressao com ofensas!

*Lembre-se de que vocé ¢é
responsavel legalmente por tudo
o que publica.

@ Dicas para manter-se seguro

» Seja educado e cordial ao publicar conteddos ou comentéarios na

Internet;

* Evite expor dados pessoais como endereco, telefone, nome completo,

local de trabalho e etc;

* Vocé publica fotos e imagens intimas em qualquer espaco publico?
Pense muito bem antes de postar algo na Internet;
* Cuidado com as fotos que posta, elas podem ser modificadas e usadas

contra vocé;

» Vocé pode usar a moderacao dos comentdrios para evitar mensagens

desrespeitosas em seu blog;

» Uma vez publicadas, todas as informacdées podem ser gravadas e
postadas novamente por outras pessoas, mesmo que vocé venha a

apagar seu blog ou fotolog da rede.
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Conhecida como P2P (do inglés, peer-to-peer = ponto a ponto), é
uma rede descentralizada de computadores que podem trocar
entre si informacées como musicas, videos, textos e programas.
Os usuarios das redes P2P fornecem e recebem dados ao mesmo
tempo, ou seja, sao servidores e clientes simultaneamente.
Exemplo: Emule, rede Torrent. Além das redes P2P, ha os sites de
compartilhamento de arquivos.

. (R
Aproveite! Cuidado!

* Agilidade incrivel para trocar * Vocé pode receber arquivos

arquivos com outros impréprios e agressivos sem
internautas; desejar;
* Ndo dependem de um servidor * Os arquivos podem ter nomes
que controle os dados; falsos para disfarcar conteldos
* Permitem compartilhar seus ilegais;
conteldos preferidos e adquirir  * Podem facilitar a invasao do seu
outros. computador para roubo de

dados.
Dicas para manter-se seguro

* Faca buscas com cuidado e confira o nome e a origem dos arquivos;

* Leia com atencao o contrato de uso dos programas e nao permita a
divulgacao de seus dados pessoais;

* Muito cuidado ao baixar arquivos que sejam executaveis (.exe) ou
compactados;

* Busque informacdes sobre a permissdo para gravar e divulgar os
arquivos disponiveis na rede;

» Caso receba por engano conteldos agressivos e que contenham
agressdes contra criancas, adolescentes, racismo ou intolerancia
religiosa, denuncie no www.denunciar.org.br
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Jogos On-Line

Sdo jogos que permitem a interacdo de varios participantes ao
mesmo tempo, conectados pela Internet. Podem ser jogos de
diferentes tipos com acao em equipe e conversas entre os
jogadores por meio de mensagens e chat. Alguns jogos podem
durar meses e, cada vez que se conecta, o usuario pode

continuar de onde parou.

b

Aproveite! « Cuidado!

« Ajudam a desenvolver e« Jogar em excesso prejudica a
habilidades de coordenacao salde e os estudos, podendo até
motora, estimulam a causar dependéncia;
criatividade e incentivam a *Ha criminosos que fingem ser
leitura; jogadores para prejudicar pessoas

« Permitem  interacdo  com ilroubard?_dosi W
jogadores em diferentes . guns estimulam a Vviolencia e

IEEITES elo Fuee: . E;?;'Ic;ﬁ (j:;gglsn?:so?ﬂi; forte apelo ao
* Podem ser divertidos

ducati consumo para a compra de seus
selelet il produtos e vocé pode acabar
perdendo o controle sobre seus

gastos.
Dicas para manter-se seguro

Nao aceite provocacdes e disputas que possam trazer problemas
na "vida real";

Verifigue sempre a idade minima indicada para cada jogo;

Ao terminar de jogar, lembre-se sempre de clicar em “sair” para
evitar que roubem seus dados;

Caso receba mensagens agressivas e com contelddos impréprios,
denuncie a central de suporte do jogo em questao;

A imersdo digital das criancas é importante, mas também estimule
seu filho a praticar outras atividades, como esportes, passeios,
brincadeiras e leituras fora do computador.

Estabeleca regras e horérios de uso juntamente com a crianca ou
o adolescente.
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Privacidade

Atualmente, o nimero de servicos e ferramentas de interagao social
na Internet vem aumentando. Com isso, cresce também o nivel de
exposicdo das pessoas na rede. E fundamental que os usuérios
figuem atentos para os dados que disponibilizam na Internet e aos
termos de uso de cada servico que utiliza.

Cuidado

« Empresas que gerenciam contas de e-mail, redes sociais e outros servicos
podem armazenar e comercializar seus dados e informacoes pessoais. Fique
atento aos termos de uso e de privacidade de tudo o que utiliza na Internet;

¢ O que vocé publica em seu perfil pode ser visto por pessoas de varias partes
do mundo, inclusive por usuarios mal intencionados. Configure suas contas
para garantir mais privacidade das suas informacoes;

* O uso da webcam pode ser um o6timo meio de se sentir mais préximo de
pessoas que estdo distantes. Porém, usa-la de forma equivocada facilita que
alguém grave suas imagens para tirar proveito disso.

Dicas para manter-se seguro

« Orientar criancas e adolescentes a ndo expor informacbées como
endereco, telefone e nome da escola. Quanto menos informacdes
pessoais se coloca na rede, mais seguro o usuario esta;

* Nao registrar ou publicar fotos intimas que possam causar algum tipo de

constrangimento. Uma vez na Internet, & muito dificil remover

completamente da rede;
* Nao adicionar pessoas desconhecidas;
* Nao compartilhar senhas pessoais, mesmo que seja com pessoas de
confianga, pois € somente a partir dela que e possivel acessar as contas
e paginas pessoais de forma segura;

* Nao abrir e-mails que nao considerem seguros. Mesmo nao sendo
intencional, virus também podem ser enviados por amigos;

« Manter o antivirus sempre atualizado;

. Le(ija os termos de uso e termos de privacidade dos servicos que usa na
rede.
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Uso excessivo

Cada vez mais, boa parte das nossas atividades acontecem on-line.
As pessoas estudam, ouvem musica, assistem a filmes, jogam,
namoram, se divertem e se comunicam através da Internet, seja
pelo computador, celular, videogame ou tablet. Para usufruir das
tecnologias sem prejuizos nem danos, é preciso saber usar com
responsabilidade e limites, para que o uso em excesso nao venha a
prejudicar a saude, os estudos, o trabalho e os relacionamentos.

Cuidado

Usar a Internet durante todo o tempo livre, deixando até de dormir
para ficar conectado, pode atrapalhar suas atividades diarias;

Ficar sempre ansioso para conectar e/ou jogar pode ser um sinal de
que vocé estd perdendo o controle do seu uso;

Ficar horas e horas, por exemplo, num mesmo jogo, dias seguidos
fazendo a mesma coisa pode estar fazendo do seu uso pouco criativo;

Se vocé deixa tudo de lado para estar conectado ou jogando, deixando
amigos e outras atividades sempre para depois, vocé pode perder bons
momentos da vida.

Dicas para manter-se seguro

Em alguns momentos, prefira fazer coisas divertidas e prazerosas
desconectado, como passear, conhecer lugares novos, praticar um
esporte, ir ao cinema, encontrar amigos em uma festa, shopping, clube,
praia e etc.

Passar muitas horas jogando on-line ou na frente do computador, tablet,
notebook ou smartphone pode ser um reflgio para tentar esquecer
problemas e evitar contatos diretos com outras pessoas. Se este for o
seu caso, vale a pena procurar alguém em quem confie para desabafar
ou mesmo buscar suporte de um psicélogo;

Organize seu tempo para se dedicar as suas atividades, inclusive as que
realizara durante o tempo livre;

Se vocé é responsavel por criancas ou adolescentes, negocie e crie
com eles as regras e horarios saudaveis para o uso da Internet;

Jé parou para pensar na quantidade de horas que ficamos ligados a
alguma tela? Em casa, na rua, na escola... Em todo lugar ha uma tela!
Fique atento para escolher com autonomia e cuidado o que ver nas telas
e por quanto tempo.
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Cibercrime - Crime Digital

Uso das novas tecnologias para acgodes ilicitas como roubo,
chantagem, calunia, difamacao e violagcdo aos Direitos Humanos
fundamentais. O ciberespaco € um ambiente publico que reflete a
diversidade e complexidade da sociedade, tanto nas qualidades
como nas praticas ilegais.

Cuidado

18

Como todo crime, prejudica as pessoas moralmente ou
financeiramente;

Quem pratica crimes pela Internet se aproveita da falsa sensacao
de anonimato e impunidade;

E preciso respeitar as leis on-line para manter a Internet como
um espaco publico livre e seguro. Lembre-se de que a Internet
nao é uma “terra sem lei".

Dicas para manter-se seguro

Divulgue o minimo de informacdes pessoais na Internet, seja discreto;
Trogue senhas com frequéncia e evite utilizar informacées 6bvias ao
crid-las, como datas de aniversario ou nimeros de telefone. Além disso,
nao compartllhe suas senhas nem mesmo com pessoas que VOCé
confia. Isso pode evitar problemas'

Nao deixe sua conta de e-mail ou da rede social conectada quando ndo
estiver usando o computador Sempre utilize a opgao “sair” apés
utilizar qualquer servigo on-fine!

Nao grave arquivos confidenciais ou dados pessoais em LAN houses.
Uge pen drive ou CD e apague da area de trabalho os arquivos que
apriu;

Caso perceba alguma irregularidade em seu extrato bancario ou cartao
de crédito, comunique imediatamente ao seu banco ou operadora o
gue aconteceu;

Nas compras peIa Internet, dé preferéncia para pagamentos com cartao
de crédito ou boleto bancario e sempre procure empresas conhecidas e
respeitadas;

Desconfie de ofertas mirabolantes. O "conto do bilhete premiado" ja
chegou a Internet;

Veja mais dicas em www.safernet.org.br



Ciberbullying/Ofensas

Sao repetidas ofensas, ameacas e ridicularizacbes que ocorrem
entre criancas e adolescentes através de telefone celular, e-mail,
blog e redes sociais. Com adultos, este tipo de violacdo nao é
caracterizado como ciberbullying, e sim como crimes de Amea?
(Art. 147 do Cddigo Penal), Ca Unia (Art. 138 do Cddigo Penal),
Difamacao (Art. 139 do Cddigo Penal) e Injaria (Art. 140 do Cdédigo
Penal). Ciberbulying nao é brincadeira, pois, ao brincar, é preciso
que todas as partes se divirtam e se respeltem

Cuidado

« Algumas vezes a agressao pode ser andnima, sendo mais dificil
identificar o autor;

» Essa violéncia pode se prolongar por anos;

* Curtir e compartilhar mensagens, fotos ou videos que agridem outras
pessoas sao formas de compactuar com o ciberbullying;

* Violéncias como essa podem deixar marcas para sempre!

« A violéncia através da Internet ou do celular também machuca muito;

« Ao praticar ciberbullying,vocé pode ser responsabilizado por esta atitude
e até mesmo sofrer punicoes.

Dicas para manter-se seguro

= Se seu filho ou aluno estd passando por este tipo de situacao, ofereca apoio e
mostre que ele nao esté sozinho;

» Provocacdes e ofensas na Internet nao devem ser respondidas. Ao passar por
isso, grave todas as mensagens ou imagens;

* Imagens ou comentarios ofensivos podem ser denunciados ao préprio site,
sendo possivel bloguear o contato no celular, chat, e-mail e redes sociais.

* Cuidado com o que escreve e com as imagens que divulga na rede. Conecte-
se com respeito!

* Se perceber que algum colega de seu filho esta sofrendo agressdes pela
Internet, encoraje-o a denunciar e ajude-o;

* Os pais podem ser responsabilizados judicialmente pelas agressdes que os
filhos cometem, porém o mais adequado é tentar resolver essa situacdo com
didlogo e orientacdo, ja que criancas precisam do cuidado dos adultos;

« Em casos de ciberbullying, é importante buscar didlogo com todas as partes
envolvidas (autores, vitimas, pais/responsaveis e a escola, quando for o
caso);

* O futuro da Internet depende do que se faz com ela hoje. Ao usar a Internet
para agredir e humilhar alguém, estimulam-se novas leis de controle e
proibicao. Utilize-a com responsabilidade e respeito!

* Mais dicas e orientacoes em www.canaldeajuda.org.br
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PERIGOS A REDE

N >

Sexting

Sexting é um termo originado da unido de duas palavras em inglés:
sex (sexo) + texting (envio de mensagens). E um fenémeno recente no
qual adolescentes e jovens usam celulares, cameras fotograficas,
redes sociais e demais recursos digitais para produzir e enviar fotos
sensuais de seu corpo (nu ou seminu). Envolve também mensagens de
texto erdticas on-line, com convites e insinuacoes sexuais.

Cuidado

* Infelizmente ndao sdao apenas os amigos que podem ter acesso ao
que é divulgado na Internet e sim pessoas de diferentes locais do
mundo;

» Atuais e futuros colegas de escola e de trabalho, parentes, inimigos,
estranhos e até criminosos podem ver, copiar e manipular o que
vocé divulga na Internet para, no futuro, usar isso contra vocé;

* Uma vez on-line, perde-se completamente o controle da foto ou
texto que se publica;

* Pode parecer uma brincadeira, porém este tipo de mensagem
sensual coloca sua privacidade em risco;

» Essas fotos podem expor sua vida para pessoas que vocé nem
gostaria de conhecer.

Dicas para manter-se seguro

« Jamais se deixe levar por pressées para produzir ou publicar imagens
sensuais;

* Tudo o que fazemos on-line tem consequéncias também fora da Internet.
Pense muito bem antes de publicar;

« Converse com seus filhos sobre sexualidade e privacidade. Esclareca as
duvidas e mostre que vocé pode escuta-lo!

« Nao ha nada de errado em falar e discutir sobre sexualidade. O erro é nao se
proteger e ndo se informar sobre como manter relacdes saudaveis dentro e
fora do ciberespaco;

* Proteja seus direitos sexuais e nao facilite agressoes;

¢ Pais: orientem e dialoguem com seus filhos para conhecer o que fazem on-
line. Os valores e limites de sua familia precisam ser discutidos também em
relagao aos comportamentos on-line. Converse com seus filnos sobre as
nogoes de privacidade e de comportamento de risco para construir limites
como protecao e nao como proibicao;

* Pais e educadores: saibam que vocés ndo precisam ser experientes em
te,cberlogia, basta transpor a cidadania também para este novo ciber-espago

ablico.

. ge quiser mais orientagdes sobre o assunto, acesse: www.canaldeajuda.org.br
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PERIGOS A REDE
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Aliciamento sexual infantil on-line

O aliciamento sexual infantil consiste em conversas e atitudes
sexualizadas por parte de um adulto com uma crianca ou adolescente.
Isso pode vir a acontecer também em ambientes on-line, através do
envio de imagens de conotacao sexual e conteldos improprios para o
publico infanto-juvenil através de aparelho celular, e-mail, redes
sociais, blog, salas de bate-papo e comunicadores instantaneos,

Cuidado

* Os aliciadores fingem ser amigos virtuais, sao "amaveis" nas
primeiras conversas de chat e Comunicador Instantaneo (MSN...);

* Se passam por criancas nas Redes Sociais e conhecem o mundo
infantil;

» Alguns se apresentam como adultos e enviam cenas de sexo com
desenhos para estimular fantasias improprias;

* Elogiam demais para ganhar confianca e pedir informagcdes como
nome de escola, endereco, celular e fotos;

* Pedem cada vez mais fotos até solicitarem conversas com webcam;

» Manipulam fotos e colocam o rosto da vitima em cenas de sexo;

» Ameacam divulgar na Internet as fotos manipuladas para humilhar
diante de amigos e familiares em sites;

* Ameacam saber o endereco para agredir presencialmente em casa
ou na escola;

* Nos piores casos, pode terminar em sequestro e abuso sexual.

Dicas para manter-se seguro

* Cuidado, nunca teremos certeza de quem esta por tras de um
perfil, de um e-mail ou apelido;

* Nao responda as mensagens de desconhecidos e grave quando
houver ameaca ou imagens violentas;

* Jamais aceite convite para encontrar presencialmente um amigo
virtual sem autorizacdo. Mesmo com 0s responsaveis, va a local
publico e movimentado;

* Bloqueie o contato dos agressores no celular, chat, e-mail e redes
de relacionamento;

* Se algum conhecido esta sendo vitima, encoraje-o a denunciar e
ajude-o a buscar apoio;

* Quando o conteldo envolve criancas e adolescentes na Internet,
vocé deve denunciar em www.denunciar.org.br, ligar para o
Disque 100, ir a uma Delegacia Especializada, Ministério Plblico
ou se dirigir ao Conselho Tutelar mais préximo;

* Lembre-se de que somente denunciando as autoridades é que os
criminosos poderao ser punidos. Jamais tente fazer justica com as

préprias maos.
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Conteudos Improprios

Sao conteldos considerados impréprios para a fase em que uma
crianga ou um adolescente se encontra. Um dos motivos de maior
preocupacao dos pais e educadores em relacao a Internet é o tipo
de conteldo e o tempo que os filhos/alunos permanecem na rede.

Cuidado

* E importante compreender que alguns conteGdos que uma crianca
ou adolescente encontra na rede podem ser prejudiciais para o seu
desenvolvimento psicoldgico e sexual;

« A exposicao a determinados contelidos pode facilitar o contato com
pessoas mal intencionadas;

* Programas de bloqueio de conteldos n&o sdo 100% eficazes. E
importante orientar criangas e adolescentes a respeito de suas
dividas e de como se prevenir dos riscos;

* Evite abrir arquivos de desconhecidos, seja no e-mail, chat,
comunicador instantaneo ou redes de compartilhamento;

« Confira a idade permitida para cada jogo, site de rede social ou
gualquer outro servico on-line antes de autorizar o uso;

Dicas para manter-se seguro

*A melhor estratégia de protecdo é a orientacdo de criancas e
adolescentes, criando regras de uso em casa, na escola e na LAN house;
*Criangas e adolescentes podem utilizar a Internet sim, mas com
orientacao dos pais e educadores, com limites de tempo para navegar e

de conteldo;

« Participar ativamente de todas as atividades realizadas pelos filhos,
inclusive sobre os servicos que eles utilizam no ciberespaco, é uma
estratégia para orienta-los;

« Orientar criancas e adolescentes a nao abrir arquivos desconhecidos, seja
por e-mail, chat, comunicador instantaneo e redes de compartilhamento;

« Caso visualize algum contetdo que viole os Direitos Humanos, denuncie
em www.denunciar.org.br

* Para esclarecer dlvidas sobre situacbes de risco e perigos, acesse:
www.canaldeajuda.org.br
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Roubo de Dados/Invasao

Utilizar de dados pessoais como senha, perfil, comunidade, avatar,
personagem ou e-mail de um usuario sem a autorizacdo ou
consentimento para qualquer fim pode ser considerado crime.

Cuidado

» Atente-se periodicamente para os termos de uso e privacidade dos sites
que vocé utiliza;

* Invadir sites, contas de e-mail e demais servicos on-line vai de encontro as
leis vigentes no pais e pode ser considerado crime;

* Gera inseguranca e constrangimento para os internautas;

« Se passar por outra pessoa na Internet para ofender e humilhar também
crime;

« Ao fazer compras on-line, busque referéncias para verificar se o site é
seguro para colocar suas informacdes.

D~

Dicas para manter-se seguro

« Nunca abra arquivos anexos de remetentes desconhecidos;

* Ndo instale programas gue sejam enviados por pessoas que vocé
nao conhece;

« Mantenha o antivirus e o firewall sempre atualizados;

* Os navegadores de Internet livres como o Mozilla Firefox podem ser
mais seguros;

* Nao acredite em todas as informacées que receber;

» Esteja sempre em alerta, ndo adicione pessoas que vocé nao
conheca e suspeite de e-mails desconhecidos;

* Informacdo é a base de tudo, portanto, esteja sempre atualizado
sobre os cuidados quanto a utilizacao segura da Internet;

* Desconfie de anexos sem comentarios no corpo do e-mail;

* Troque periodicamente suas senhas;

» Denuncie ao proprio site quando houver perfis falsos e paginas que
agridam outros usuarios;

« Caso queira esclarecer dlvidas, acesse: www.canaldeajuda.org.br
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Justiceiros Virtuais

Algumas pessoas tentam "fazer justica" com as proprias maos,
invadindo sites para tirar alguns contetdos da Internet. Em vez de
buscar os meios legais para resolver o problema, tentam soluciona-lo
por conta prépria e quase sempre dificultam os trabalhos de
investigagao das autoridades. Além disso, colocam-se em risco ao
desafiar criminosos perigosos.

Cuidado

* lludem e seduzem jovens internautas para serem "herdis na
Internet";

» Muitas vezes cometem crimes para combater outros crimes;

* Podem colocar pessoas em risco sem que elas se deem conta da
gravidade do problema;

* Entram em disputa direta com redes de pessoas perigosas;

« Alguns usam ameacas e chantagem para manter pessoas "presas"
aos grupos de justiceiros.

Dicas para manter-se seguro

* Cuidado com as comunidades ou usuarios que se consideram herdis da
Internet, detetives digitais ou ciberpoliciais;

* Nao faca justica com o seu préprio mouse;

» Lembre-se de que todos tém direito de se expressar livremente, respeitando
as leis e os Direitos Humanos;

& 3e for ameacado, comunique imediatamente aos seus familiares, a policia e

enuncie;

» Se algum conhecido esta envolvido com justiceiros virtuais, esclareca-o sobre
0s riscos e oriente-o a comunicar as autoridades em caso de ameacas ou
intimidagoes;

* Para transformar a Internet em um espaco mais seguro e legal, seja educado
e denuncie quando presenciar algfo suspeito;

» Em caso de roubo, difamacao e fraude, procure uma delegacia especializada
em crimes eletronicos;

* Em caso de visualizar contelidos com cenas de violéncia contra criancas,
racismo, intolerancia de género ou religiosa, denuncie em
www.denunciar.org.br;

« Saiba mais sobre o trabalho das autoridades brasileiras através do site da
Policia  Federal (www.dpfgov.br), ~do Ministério Puablico Federal
(www.mpf.gov.br) e dos Ministérios Publicos e Policias de seu estado.

* Mais dicas em netica.org.br
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Canal de ajuda / Helpline

O Helpline BR é um servico de utilidade publica oferecido pela
SaferNet Brasil em parceria com a Secretaria de Direitos
Humanos da Presidéncia da Republica. Nosso objetivo é usar a
tecnologia em favor da protecao dos direitos de criancas e
adolescentes que estejam preocupadas ou vivenciando situacoes
de perigo on-line. Acesse www.canaldeajuda.org.br e converse
com nossa equipe!

Agora vamos ver se vocé
ja sabe se proteger na Internet?

1. O que vocé acha de fazer amizades com pessoas desconhecidas (amigos
virtuais)?

a) Acho otimo, adoro fazer amizades!

b) Acho ruim, as pessoas podem fingir ser quem ndo sdo e podem me prejudicar.

¢) Acho legal fazer amizades virtuais, porém € importante ter muito cuidado com
minha imagem, meus dados pessoais e meus segredos.

2. Uma pessoa de sua turma postou comentarios maldosos sobre vocé. Isso o
deixou muito triste e com vergonha. O que vocé faz?

a) Respondo aos comentarios da mesma forma, afinal, tenho que revidar.

b) Conto aos meus pais e procuro a escola para que eles possam me ajudar.

c) Nao faco nada e tento faltar as aulas até que meus colegas esquecam.

3. Vocé acha que se expor na webcam para alguém que conhece é algo perigoso?

a) Acho importante sempre refletir se de fato eu posso confiar na pessoa que esta
do outro lado do computador e se ndo vou me comprometer me expondo na web,
mesmo com pessoas aparentemente confidveis.

b) Talvez... E s6 ndo se expor para desconhecidos.

¢) Nao. Se eu confio na pessoa, posso me expor do jeito que quiser.

4. A Internet ocupa quanto tempo do seu dia?

a) O dia todo, ndo consigo me desconectar! E quando estou longe, ndo paro de
pensar na Internet.

b) Costumo navegar na Internet durante todo o tempo livre até a hora de dormir.

c) Apenas parte do meu tempo livre. Nao costumo desmarcar nada para ficar na
Internet!

No Helpline, vocé pode conversar com uma equipe de psicélogos especializada para
orientar e esclarecer duvidas ou situacdes como as que vocé aprendeu no QUIZ!

A orientacdo pode ser feita por e-mail ou chat. Acesse www.canaldeajuda.org.br

E gratuito e seguro!
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Denuncie

Assim como na rua, nas pracas e nos espacos “off-line”, é muito
importante que os usuarios estejam cientes a respeito de como
proceder em situacoes de risco nos ambientes digitais. A Internet
nao é uma terra sem lei. As pessoas mal intencionadas que
cometem crimes on-line podem e devem ser responsabilizadas
legalmente pelos seus atos. As leis e regras de convivéncia
devem valer sempre para as relacdes entre as pessoas, seja na
Internet, na escola, no trabalho, na rua ou em qualquer outro
espaco. Ao presenciar algum crime na Internet, temos o dever
civico de denunciar.

Como denunciar

Para denu nCiaS de Cri mes contra 0s Crimes Contra os Direitos Humanos na Internet?
Direitos Humanos na Internet, acesse: Denuncie!

www.denunciar.org.br

Pornmografia Infantil
Arquive Editar Exibir Histérico Favoritos Ferramentas Ajuda

""IMNaova aha b |

Apclogia e Incitacao a crimes contra a Vida
http://www.endereconaweb.com.br

Xenofobia

Maus Tratos Contra Animais

Intolerancia Religiosa

Homeofobia
Copie o link que esta na barra de Tréfico de Pessoas
e n d e reg OS Apologia e Indtacao a crimes contra a Vida
Qualguer tipo de conteddo publicado na internet qus
[""“‘_?"’*’" incita ou faca apologia a violkncla contra seres
= H H i Pagina da Internet
R . ———,
+ O codigo fornecido no ato da denuncia
deve ser guardado com vocé cuidado; [ Danunciar |
* Para outras violacdes, vocé pode buscar @9 Faferiie

orientacdes sobre como proceder através
deste link: www.netica.org.br

+ Onde mais € possivel denunciar violacbes contra os Direitos Humanos
e contra os direitos das criancas e adolescentes?

DISQUE 100 CONSELHO TUTELAR
MINISTERIO PUBLICO DELEGACIA DE POLICIA
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Conheca Também...

Os demais recursos pedagdgicos que a SaferNet disponibiliza
gratuitamente para pais e educadores, com dicas para educacao em
Direitos Humanos, cidadania digital e seguranca na Internet.

Pesquisa

Educadores

Acesse: netica.org.br/educadores
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SaferNet Brasil

A SaferNet Brasil é uma associacdo civil sem fins lucrativos e
econdmicos, sem vinculacdo politico-partidaria, religiosa ou racial,
fundada em 20 de dezembro de 2005, por um grupo formado por
cientistas da computacao, professores universitarios, pesquisadores e
bacharéis em Direito.

A SaferNet Brasil criou e mantém a Central Nacional de Denlncias de
Crimes Cibernéticos (www.denunciar.org.br) que, desde 29/03/2006, é
operada em parceria com o Ministério Pdblico Federal e atualmente em
cooperacao também com a Policia Federal, Secretaria de Direitos
Humanos da Presidéncia da Republica, Conselho Nacional dos
Procuradores Gerais de Justica e com o Comité Gestor da Internet no
Brasil. A Central oferece o servico gratuito de recebimento,
processamento, encaminhamento e acompanhamento on-line de
denuncias anénimas sobre crime ou violacdo aos Direitos Humanos
praticado por meio da Internet.

A Central Nacional de Denuncias de Crimes Cibernéticos recebe uma
média de 2.500 dendncias (totais) por dia envolvendo paginas suspeitas
de conter evidéncias de crimes de pornografia infantil, racismo,
neonazismo, intolerancia religiosa, apologia e/ou incitacao a crimes
contra a vida e homofobia.

A SaferNet Brasil também desenvolve um conjunto de acdes focadas na
area de prevencao e educacao para promover o uso ético e responsavel
da Internet no Brasil. A SaferNet entende que atuar na prevencado é uma
forma eficaz para reduzir a incidéncia de violacbes de direitos neste
novo espacgo publico chamado ciberespagco. Promover o uso ético e
responsavel permite gerar uma navegagdaoc mais segura e a0 mesmo
tempo faz com que possamos aproveitar mais e melhor das infinitas
qualidades que a Internet oferece a todas as idades, seja para estudar,
trabalhar, brincar, comunicar-se ou simplesmente passar o tempo.
Medidas educativas e campanhas de prevencao precisam ser
constantes e, se possivel, desde o primeiro clique.

Sabemos que a Internet é uma ferramenta fantdstica, que pode
contribuir muito para o desenvolvimento cognitivo, social e emocional
de nossas criancas. Porém, como toda tecnologia que se propde a
aproximar pessoas, também pode colocar em risco a seguranca e a
salde de criancas, jovens e adultos, quando nao orientados sobre o uso
ético e responsavel da rede. Por essa razdo, o uso da Internet pelas
criancas e adolescentes precisa ser estimulado conjuntamente com
acbes efetivas de orientacao e acompanhamento dos pais e
educadores.

Conhega mais sobre as nossas acdes: www.safernet.org.br
Testemunhou algum crime na Internet, denuncie: www.denunciar.org.br
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A Central Nacional de Denuncias de Crimes Cibernéticos, um dos principais projetos da
SaferNet Brasil, possui um sistema automatizado de gestdo de denuncias, que permite ao
internauta acompanhar em tempo real, cada passo do andamento do seu registro. O
sistema, Unico na América Latina e Caribe, foi desenvolvido pela equipe de Tl (Tecnologia da
Informacao), baseado em Software Livre.

Por que Software Livre?

A SaferNet Brasil compartilha da ideologia da rede de Software Livre, que defende a
liberdade do usuario para executar, distribuir, modificar e repassar as alteracdes, sem
depender de permissdo do autor do programa. Para nds é fundamental ter o direito de
conhecer plenamente o funcionamento de cada programa utilizado.

Para entender este conceito, vocé deve pensar em liberdade, ou melhor, em pelo menos
quatro liberdades que sao asseguradas aos usuarios. Elas foram estabelecidas pela Free
Software Foundation (www.fsf.org) como os requisitos minimos para que um software seja
considerado livre. Sdo elas:

+ A liberdade de executar o programa, para qualquer proposnto

+ A liberdade de estudar como o programa funciona, e adapta-lo para as suas
necessidades;

+ A liberdade de redistribuir cépias de modo que vocé possa beneficiar o préximo;

+ A liberdade de aperfeicoar o programa, e liberar os seus aperfeicoamentos, de modo
que toda a comunidade se beneficie.

Para que o usuario possa usufruir de algumas dessas liberdades (como a liberdade de
estudar o programa e a liberdade de modifica-lo), é necessario acesso ao codigo-fonte.

Caodigo-fonte € uma das etapas da criagdo de um programa de computador. E nele onde o
programador escreve, passo a passo, as instrucboes que o software devera executar. O
importante é que, no cédigo-fonte, essas instrucoes estdo escritas de forma que os seres
humanos possam compreender, enquanto que o arquivo executavel (o programa em si) nao
pode ser compreendido pelas pessoas, por estar em linguagem binaria. Os distribuidores de
software nao livre entregam ao usuario apenas o executavel, impedindo o usuario de
estudar como o programa funciona e modifica-lo.

Note que em nenhum dos itens se fala de precos ou custos. E um erro comum achar que
Software Livre é software gratuito. E verdade, sim, que a maioria dos Softwares Livres é
distribuida gratuitamente, mas essa € uma consequéncia esperada da terceira e da quarta
liberdades, que permitem distribuir o programa com ou sem modificagdes, sem restrigdes.

O Software Livre pode ser usado em qualquer tipo de sistema computacional, para qualquer
tipo de trabalho ou atividade, sem que seja necessario comunicar ao desenvolvedor ou a
qualquer outra entidade em especial. O sistema operacional GNU/Linux e o navegador
Firefox sao os exemplos mais conhecidos de Softwares Livres.

Beneficios para os usuarios:

+ Poder utilizar o software para qualguer finalidade;

+ Ter acesso ao cédigo fonte e poder modifica-lo, sem restricoes;

*» Poder copia-lo e executa-lo em quantas maquinas desejar (o software néo livre, em
geral, impde restricdes quanto a isso);

+ Poder distribui-lo;

» Contar com estabilidade, seguranca, e corregdes de falhas de forma agil;

+ Ter o computador equipado com software de qualidade a um custo baixo ou nulo;

» Nao depender das restricdes impostas pelas licencas de softwares proprietarios e de
precos abusivos das novas versoes;

+ Nao depender de apenas um fornecedor;

« Ficar livre da pirataria e ter todo o seu software legalizado;

+ Incentivar o desenvolvimento de tecnologia local;

+» Interagir e compartilhar solugcées com comunidades, sejam fisicas ou virtuais;

« Lutar contra o monopdlio de grandes corgcracﬁes que tentam se apropriar do

conhecimento intelectual coletivo para beneficio privado.

Para a SaferNet Brasil, utilizar Software Livre € a Gnica maneira de assegurar a continuidade
dos programas utilizados, garantlr que 0s programas poderdao ser adaptados as
necessidades particulares da organizacao, e ter certeza que o programa faz aquilo que
esperamos que ele faca, sem rotinas desconhecidas ou comportamentos inesperados.

Fontes: www.softwarelivre.org e www.psl-ba.softwarelivre.org
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