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A Internet € Um espaco
Publico, como as ruas, pracas
€ praias. Nzo S0 s6 os seus

amigos que Navegam nela!

Por iSso, deve-se ter muita

atencdo . Cuidado
a0 navegar na rede, para
aproveitar gs incrivejs
Possibilidades Com maijs
Sequr anca e se esquivar

. astronautan-lin;e
{1 Seja um internautg




A Internet € super legal!

Através dela, posso conhecer pessoas,

conversar com amigos, baixar musicas, assistir

a videos, jogar games ou mesmo criar um blog!
Na Internet, posso fazer o que eu quiser!!!

E quais sao
esses deveres???

Fazer um uso responsavel das ferramentas que a
oferece, prezando sempre pelo bem estar de todo

* Respeitar a diversidade de culturas, personalidads

BApall M ) * NA&o disseminar na rede preconceitos de cor, géne
pa:: Mas sera que as orientacéo sexual, de origem social ou de qualq

pessoas realmente podem
. fazer o que quiserem na » Buscar fontes con aveis de pesquisa.

Internet?? « N&o reproduzir materiais que n&o foram feitos por
se fossem de sua autoria. Caso venha a usa-los, diz
nome do autor.

@ &+ Evitar encamiedmailgara todos os contatos, ou seja,

Saiba quevdemao nao praticgram

€ uma terra sem lei. « Na&o encamirhaailsom a listagem de remetentes

anteriores. Além de ser desagead@ifdpdem parar
em méaos mal intencionadas. Por isse;meaige seus
digitando os enderecos no campo “CCO” (Com Copia
Assim, nenhum endereco ca a mostra.

Se vocé tem direitos e
deveres em casa,
na escola e em outros
lugares, vocé também
tem direitos e deveres
na Internet.
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VERY, Em geral, as redes sociais podem coletar e gravar dados € in

NoME enquanto vocé navega nela, quando, por exemplo: vocé publi

'ﬂ}ﬂdf atualizacaetdejsarrega uma foto, comenta sobre a historia de
amigo, adiciona alguém, curte uma paginsifeagvadia éa um

rede sociakHazk-&m um local ou quando importa a lista de co

eseoLA
ENDERECY tos de outra regken@iE mais, acredite: sua localizagdb em cade

pode ser gravada e, mesmo quando € apagado o seu per |, s
continuam nos computadores das empresas.

Se vocé esta se perguntando para qué eles
coletam todas essas informacoes,
entdo fica a preocupacao...
Sera que a privacidade acabou depois que surgiu a Internet?
Quais informacdes pessoais

. _
Como podemos proteger nossos dados pessoais” eu quero que sejam usadas e gravadas?

PRIVACIDADI

Ser& que sdo apenas meus amigos que poderao ver tudo o

- 3 ?
que compartilho na Internet? Como elas seréo usadas?

Lembre-se:
A Internet € como um bom amiijo
fofoqueiro, ndo guarda segredcs!

que esperto!
A lei brasileira garante a protecdd a nossa vida

privada e podemos contar com a justica se ela
for violada.

E vocé, cuida da sua privacidade na rede?
Voceé |é os termos de uso e as politicas de privacidade 11os servi¢os na Interney:

Se vocé tem Facebook, Orkut, Twitter e outras redes de relacionamento na
Internet, ja parou para pensar que todo dia vocé fornect: informacées
preciosas sobre sua vida?



NAS RE
SOCIAI

As vezes, até parece que, se VOcé nao
participa de redes sociais, vocé
simplesmente ndo existe ou esta O
isolado do resto da humanidade. \D AD
As Redes Sociais sdo muito CU
bacanas para encontrar
Slriigos, sellise ¢ O que vocé compartilha com seus
amigos ndo ca so entre Vocés.
Informacdes pessoais nas redes
sociais se tornam publicas.

. <
5 'g“ .
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comunidades,
compartilhar gostos
e ideias, divulgar
comentarios, fotos
e videos.

O que vocé divulga na rede
di cilmente sera removido depois.

Os “cadeados” e bloqueios de acesso podem
ser “guebrados” por pessoas mal intencionadas.

Seus dados podem ser roubados e manipulados
para ofender e mesmo chantagear.

T

‘ Muito cuidaalites de aceitar convite de
encontro presencial com quem vocé nao
conhece.

e on N

Caso seja agrasbidestranhoson-line,

con gure sua conta para bloquear
0s contatos indesejados.

Se visualizafitetdos suspeitosle serem
racistas ou com cenas de violéncia contra
criancas e adolescentes, denuncie em
www.denuncie.org.br

PERFIL

Pense bem nos tipos de
informacao que vai
publicar em seu per .

Controle o qué e para quem vocé publica.

Em algumas redes sociais vocé pode escolher

0 que quer tornar publico e o que somente
eus amigos podem ver.

\
O que importa é a qualidade e nédo '.-: @

a quantidade de amigos. Cuidado
com estranhos.

Nao compartilhe sua senha, ela pertence
somente a vocé. Se vocé tem uma relacdo de
con anga com namorado ou namorada, entao
por que ter acesso as contas de-mail e redes
sociais dele(a)?

Evite dar enderecos de lugares onde frequenta, onde
mora ou estuda. Muito cuidado com acheck-in

Se tiver algo de intimo para dizer a alguém e queira
guardar segredo, use o telefone ou fale pessoalmente.

EXEMPLO

Crie uma senha forte,
DE SENHA

mesclando nimeros,
letras e outros
caracteres.



Alguém pedindo para

vocé enviar fotos sem

: ¢ roupa ou fotos deste
Humilhacdes e ameacas de tipo enviadas por outras
colegas nas redes sociaig pessoas para vocé
ou pelo celular

Se vocé esta passando por alguma dessas Sitt

e nao sabe o que fazer, nem com quem conver

Helpline BR esta aqui para te escutar! Nao impc
seu problema é grande ou pequenao.

Pessoas estranhas querendo te
encontrar em segredo ou forgando
vocé a fazer o que nao quer pela
Internet N&o conseguir car sem jogar
usar a Internet, car horas e ha

no computador sem querer desl




CIBERBULLYING _ ™

y > =
O QUEE?

<

Bullying virtual, Assim como o
bullying , o ciberbullying é também
uma forma de violéncia.

COmo?

Criangas ou adolescentes divulgam conteiddos
que ofendem, humilham e ameacam outra
pessoa, com fotos, videos ou comentarios
violentos, causando vergonha e
intimidagdo, deixando-a com medo.

e e 00 e 8 & & 9290 9 % 0" 9 00 0 08

Ciberbullying ndo é brincadeira, porgue so existe
brincadeira quando todos os envolvidos se divertem.

Quando uns se divertem e outros sofrem e sao
maltratados, entdo @ coisa séria. Adultos precisam
ajudar a resolver esta situacgdo!

e @9

® 0 8 % 9 9 % 00O 8D O PO

a algum adulto

m, de confianca.
o N&o responda

Em redes sociais (como Facebook, Orkut e etc.), | ' e grave todas as . )
comunicadores instantdneos (como MSN), salas mensagens e/oy Quando néo ha
de bate-papo, jogos, celulares e e-mails. b imagens. espaco para

resolver o problema
: _ com dialogo,

’ . Pais e escolas vocé pode ir, na companhia

m a"E ' A ) devem ajudar, de um adulto, ao Conselho
. i sendo podem ser Tutelar, Ministério

. : . responsabilizados por Publico ou Delegacia
0 ciberbullying tem a ver com a tentativa de uma ndo terem ajudado. de Policia mais proximal

pessoa demonstrar que tem poder sobre a outra. ' de sua casa.
Porém, a crianca ou o adolescente que comete o .,
ciberbullying talvez esteja também passando por i Dialogo e
dificuldades, e expressando seus sofrimentos : S\LE orientagao

através de violéncia contra os outros, s&o as melhores |
formas de educacao,

n&ao a punicao.




Como_\idar com OS
sentlmentos?

Pode ser bem dificil lidar com 0S proprios sentimentos € compartilha-

As vezes pode ajudar:

Escrever uma carta (se quiser, el

crever com

Numa linha do tempo, €S
e sentir no futuro

presente e cOMO deseja s

Fazer um caderno de memori
(guarde-0 s para VOCe)

los, Mes

o se sentiu no passado, €O

as com lembrancas import

mo com alguém gue con amos.

a nao precisa ser enviada)

mo Sé sente nO

antes de sua vida

| Sfa vocé acha dificil falar para
alguém sobre isso ou ndo con a
em ninguém e teme que, ao

contar, outras pessoas quem
sabendo, no Helpline vocé pode

Sor ID4q
conversar com nossa equipe

de Psicélog@s!

73
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Para saber

E quando todo o tempo livre é usado para car : : : .
. .. Usa muito tempo seguido, deixando de dormir mais para car

on-ling, atrapalhando outras atividades, como por 1 conectado até tarde da noite:

exemplo, estudar, ir ao cinema, fazer um esporte e

conversar pessoalmente com 0s amigos N&o consegue controlar o uso, vocé s6 pensa em continuar conectad
' 2 e quando nédo esta, s6 pensa na hora em que vai poder usar;

3 Esse uso pode ser prazeroso, mas se torna repetitivo. Vocé pode car
t‘pos horas e horas, por exemplo, num mesmo jogo, dias seguidos fazendo
a mesma coisa. Seu uso ca pouco criativo;

Deixa tudo de lado para s6 car conectado ou jogando, deixando

O uso excessivo pode
4 amigos e outras atividades sempre para depois.

se tornar um vicio por
jogos, sitesde conteudos
pornogré cos, sitesde
compras, e etc.

cOMO?

Muitas dessas atividades

S0 prazerosas e por isso se

torna dificil interromper ou

controlar o seu uso. @

O uso exagerado pode ser um sinal de
gue algo ndo estd bem. Muitas vezes
guando estamos tristes, ansiosos ou
com algum problema, nos refugiamos
em alguma atividade para esquecer o
gue estamos vivendo ou sentindo.

®
2)
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Se vocé mora em Sao Pauld
no Hospital das Clinicas da capital paulig
servico especializado em auxiliar pessoas

de di culdade. Vocé pode se informar a
http://www.dependenciadeinternet.co
ou ligando para (11) 3069- 6975

Helpline



1Qua|quer tempo livre que tenho

uso para ficar na Internet

(1) sempre
RESAAS

€)) raramente
(4) nunca

(5) ndo se aplica

prefiro ficar on-line
2 a fazer qualquer

outra atividade off-line

3

(1) sempre

(2) as vezes

©)) raramente
(4) nunca

(5) nao se aplica

NZo consigo estudar
nem fazer as tarefas da escola
porque fico navegando na Internet

(1) sempre

(2) as vezes

(3) raramente
(4) nunca

(5) nao se aplica

4 NZo consigo controlar, diminuir ou
interromper o tempo que passo on-line
(1) sempre
(2) as vezes
(3) raramente
(4) nunca
(5) nao se aplica

Converso mais com amigos
virtuais do que com amigos

fora da Internet

(1) sempre

(2) as vezes

©)) raramente
(4) nunca

(5) nao se aplica

Esquego de comer ou deirao
banheiro quando estou jogando

(1) sempre

(2) as vezes

(3) raramente
(4) nunca

(5) ndo se aplica

N . ,
Teste ilustrativo, sem comprovacao cienti ca






trocam imagens de si mesmos
(com pouca roupa ou nus) e
mensagens de texto erdticas,
com convites e brincadeiras
sensuais entre namorados(as),
pretendentes e/ou amigos(as).

SEXTING

cOMO?

Fotos e videos séo feitos com o uso de
tecnologias (cameras fotogra cas,
webcam etc) e trocados através da
Internet e de seus aparelhos celulares.

E quando adolescentes e jovens

ONDE? :

Perde-se o controle
de onde as imagens
podem chegar,
podendo até
mesmo parar em
sites no exterior,
tornando muito
dificil remové-las!

A adolescéncia € um
momento de grandes
curiosidades sexuais.
Adolescentes e jovens
encontraram nas
tecnologias uma forma
de expressar a
sexualidade.

Quando novelas,
propagandas, Imes,
revistas e dancas
supervalorizam a
exibic&do do corpo,

ha um exagero na
expressao

da sexualidade.
Desenvolver uma
sexualidade saudavel
signi ca aprender a
proteger a intimidade.

7
O QUE PODE DAR ERRADO*

Pense bem antes de tirar fotos sensuais e de momentos intimos. Na
Internet ndo existe o controle sobre essas imagens.

Relacionar-se através da Internet pode ser interessante, mas é preciso
ter muito cuidado. Pessoas mal intencionadas podem se aproveitar
para publicar videos e fotos sem a sua autorizacao.

Pense nas consequéncias. A nal de contas, no futuro, seus l|hos, sua
familia e colegas de trabalho poderao ver o que vocé divulga hoje.
Na Internet tudo é para sempre! Ja pensou nisso?

lembre-se que,
depois de ter colocado alguma
coisa na rede, qualquer um pode
compartilhar, salvar no computador

...Ah, . )
mas eu posso deletar e publicar novamente; OEJ seja,
uma vez na rede vocé nao vai
quando eu mais ter controle.
quiser!



N&o se deixe
levar pelos outros
para produzir ou

publicar imagens
sensuais.

cn
O

Piesafare G e
A a3l A
|0 [T\ Zials i,

Nem tudo é para ser colocado na
rede, pois nunca sabemos quem
pode ter acesso e o que pode ser

feito com o que
publicamos.

ﬁ Vocé pode aprender muito com seus gmig?Ssts@ntenso
mas tem certos tipos de informagao qj@g@@ﬂ@m

pais ou um adulto de con anca podemdu@adaativenciado
pélarprimeira vez,
Por isso, converse abertament€assimicom a

com eles sobre este assunto! dgesteberta
dasexidalidade
esanmudanca
doppdptigcorpo.

Vocé colocaria fotos intim_a;

no mural da escola ou sairia
distribuindo essas fotos p(~)r um
shopping @etgor que entao

fazer isso na Internet, espaco gue
também é publico?

Lembre-se de que,

ao enviar uma foto intima
para alguém, ela pode parar
na mao de estranhos!

€ muito importante que vocé nao
culpe, nem se condene pelo que
aconteceu e busque a ajuda de a

Todos podem cometer erros,
mas nao podemos deixar o er
se repetir ou se tornar
um problema ainda maior,

© fignlelelifs)© 0L [0
SO - T Y-S
0G0 do @JEl,

ou acha que a culpa foi sua pelo que esta vivendo, no
Helpline vocé pode conversar com a nossa equipe!

Jrces MV LGN RES G aA Ao e AN BOREAG f



pense bem
1 antes de usar

@ a) Nao vejo problemas, deixaria numa boa.
@ b) Deixaria, mas pediria para ela apagar depois.
M c) N&ao deixaria, pois nunca s€ sabe o que pode ad

2

| a) No clima de brincadeira, eu enviaria.
B b) Se eu con asse nele, mandaria.
® c) Com imagens intimas ndo da pra brincar, nao enviaria de

3

a) Acharia uma grande curticdo e participaria.
mb E s6 uma princadeira da galera, ia car mal ng
KY) Pensaria nas consequéncias do video parar

mundo, inclusive pais € professores 0 verem.

i0Imny o

U Jspu

BU 9nay adawe
- 920/ EIS
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ONDE?

Acontece em salas
de bate-papo, nas
redes sociais, nos
comunicadores
instantaneos (como
MSN) e, nos casos
graves, chegam a
acontecer, depois,
fora da Internet.

E quando uma pessoa adulta tenta
seduzir, convencer e chantagear
criancas ou adolescentes com o
objetivo de marcar encontros,
produzir imagens eroticas, sexuais
e cometer abuso sexual
infantojuvenil on-lineou o -line.

cOMO?

Adultos ngem ser criangas ou
adolescentes, falando a mesma
linguagem e dizendo coisas que
interessam a garotos e garotas
dessas faixas etarias.

Adultos podem fazer parte de redes criminosas
gue produzem imagens sexuais de criancas e
adolescentes para ganhar dinheiro com isso.
Muitos deles podem ser pedd los, ou seja,

sao pessoas adultas que tém atracao por
criancas e adolescentes.

liciamenie

criancas € ado\escente

CUIDADO

Nunca teremos certeza de quem esta por tras de um per |,
de ume-mailou apelido.

Aliciadores sdo pessoas que ngem ser amaveis e fazem muitos
elogios, sO para ganhar a con anca e pedir informagdes que
podem ser usadas contra voceé.

Quando ganham a con anc¢a, pedem que vocé envie fotos e use
awebcam Manipulam e fazem montagem para te chantagear e
obrigar a fazer algo que vocé nédo queira.

Nos piores casos, podem terminar em
sequestro e abuso sexual das vitimas.

Adultos que pressionam criangas e
adolescentes a fazer qualquer coisa
gue eles ndo se sentem confortaveis
devem ser punidos.

Em situagBes como essas, € muito
importante que vocé peca ajuda a
um adulto de con ancga para
interromper essa violéncia.
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S existem muitas pess
o que podem te ajuda

SUNEECRESS O/ [IEQTE ol

NAO! Vocé ndo vai estar com problemas, ndo importa o qu
E muito comum que esses adultos criminosos fagam com q
adolescentes sintam-se culpados pelo que aconteceu. Eles 1

gue ninguém saiba o que esta acontecendo. Eles podem faz
inseguro e com medo. Se alguém faz isso com uma crianga c
a responsabilidade pelo que aconteceu é dele!



Evite usar avebcamcom estranhos. Sua imagem pode ser manipulada e
vocé ser ameacad@ de ter essa foto montada em situagbes humilhantes e
divulgada entre amigos e familiares.

N&o responda mensagens e convites de desconhecidos, e grave quando
houver ameaca ou imagens violentas.

Bloqueie o contato dos agressores no celutdrat, e-maile redes de
relacionamento.

Jamais aceite convite para encontrar presencialmente um amigo virtual
sem autorizacdo. Mesmo que va com seus pais ou adultos responsaveis,
va a local publico.

Ser admirado e elogiado por outras pessoas é muito bom. Cultive isso
com sua familia e entre amigos que conhece de verdade.

(fotos, videos, historias escritas, etc) envolve criancas e adolescentes na
Internet, isso é crime! Vocé podevidemdsrianei@.org.br

ligar para o Disque 100, ir a uma delegacia especializada ou se dirigir
ao Conselho Tutelar mais proximo.

NRAAGHIAIH Y AT BRI AE 63

Se alguém tentar te
chantagear, bloqueie
essa pessoa e nao
responda as suas

mensagens. Conte pa
seus pais ou a um
adulto de confianca,
eles deveréo fazer
uma denuncia.




A twitcam permite aos usuarios do Twitter tra
video ao viweglela@s usuarios também pode
usandoalraintegrado a exibicdo do video.

cOMO?

d e’) Se vocé transmite algo pela twitcam, to
On . seguidores, mais os seguidores dos se

e assim por diante, ou qualquer pessog
A twicam é ao vivo, ou seja, vocé mostrg&r\&y Sﬁﬁﬁr publicar e etc. Fez as co

fazendo no momento da transmissao erHet Bgoas multiplicadas por outras ce
real. O Twitter avisa a todos os seus Se%lél OLES. YL Vida e ao que vocé faz e

podem ver ao vivo ou assistir depois, p %?\%}ﬂ'éj?ocomo sua casa e seu quarto.
com o contelido transmitido ca disponivel em seu

per |. E pode ser facilmente copiado e publicado
por qualquer usuario sem vocé saber.

Essa é uma boa pergunta: por que &

transmite ao vivo para milhares de p
coisas que ela faz em ambientes int
seu préprio quarto? Numa rede soci

Twitter, quanto mais seguidores voct
famoso vocé é. Neste jogo, vale tudq

conseguir audiéncia. Exibir o corpo
ao vivo sdo meios para atingir a fa

gue ela so6 dure até o proximo meme

gualquer conteudo, video, imagem,
e expressoes que séo rapidamente

Internet, atingindo grande popularida




A psicéloga me informou que
€ muito importante conversar
com meus pais e comunicar a
escola sobre o que aconteceu.

Além disso, ela me orientou a enviar
uma carta (juntamente com um adulto
de confianca) ao prestador do servigo

do siteonde se encontram minhas fotos,
para que as imagens possam ser
removidas daite

Ela me orientou que essa

situagdo se chamaextinge me fez
entender a importancia de pensar

antes de fotografar, publicar ou
enviar para alguém algo que pode
me deixar com muita vergonha ou

me prejudicar!

Consegui ter coragem de contar para
meus pais, que me apoiaram e disseram
que vao tomar todas as providéncias

Contei minha histéria para a
para que eu ndo passe mais por isso!

psicdloga, pois ela me disse
que tudo que eu estava falando
ficaria em segredo.

Conversamos com a diretora da escola
e com a familia de Roberto e Pedro. Todos entenderam
que o que aconteceu nao foi uma brincadeira. Roberto
aprendeu a licdo de que celular € um objeto pessoal,

e devemos guarda-lo em lugar seguro.

Pedro pediu desculpas e removeu as
fotos que tinha publicado. A escola percebeu
a importancia de preparar seus alunos a conviverem
também no mundo virtual, todo ano teremos atividades
pedagdgicas sobre como navegar com seguranca, todos
os alunos entenderdo a importancia de se
proteger de alguns riscos na Internet!

Com as orientagdes do Helpline, dos meus pais
e da escola, me sinto mais confiante para
enfrentar o que aconteceu!



NO

VOCE ENCONTRA ALGUEM DE CONFIANCA
COM qUEM PODE CONVERSAR! Ajudar vocé a pensar em altern

para o problema que esta vivenci

Nossa equipe de psicologos pode:

Escutar voc
sem julgamento ou cen @

: @
Dar dicas e suges

de como se proteger nar

- (N
AcredAltar \
no que voce fala.
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tos Humanos da Presidéncia da
Republica. Nosso objetivo é usar a eSCutar e Orlentar

tecnologia em favor e para prote
cao de criancas e adolescentes que
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